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CONTEXTE

L’homologation  préalable  est  nécessaire  à  la  mise  en  service  opérationnelle  de  tout  système
d’information au sein de l’Etat. 

Pour  chaque  système  d’information  considéré,  la  démarche  d’homologation  permet  d’identifier,
d’atteindre puis de maintenir un niveau de risque de sécurité. Pour ce faire, une analyse globale des
risques est  menée.  Il  est  entendu que la  démarche d’homologation  prend en compte les  aspects
techniques et organisationnels. 

La  démarche  d’homologation  est  avant  tout  destinée  à  faire  connaître  et  faire  comprendre  aux
responsables métiers les risques liés à l’exploitation d’un système d’information. Elle se conclut par une
décision formelle  prise  par  une autorité  qualifiée  en sécurité  des  systèmes d’information (AQSSI),
soutenue par la constitution et l’analyse d’un dossier de sécurité par les services techniques appelé
« fiche de sécurité » (cf. annexe 4).

Cette décision est l’engagement par lequel l’autorité d’homologation atteste, au nom de l’autorité
administrative (la structure), que le projet a bien pris en compte les contraintes opérationnelles de
sécurité établies au départ, que les exigences de sécurité sont bien déterminées et satisfaites, que les
risques résiduels sont connus, maîtrisés et acceptés.

Note  importante :  le  présent  document  ne  vise  que  l’administration  centrale  et  les  services
déconcentrés  du  MAASA.  Les  établissements  publics  doivent  organiser  leur  propre  procédure
d’homologation.

1. Instances et acteurs de l’homologation des SI au MAASA 

1.1. L’autorité d’homologation

Le  décret  n°  2019-1088  du  25  octobre  2019  modifié  relatif  au  système  d'information  et  de
communication de l'Etat et à la direction interministérielle du numérique détaillant la mise en œuvre
de la nouvelle gouvernance de la sécurité numérique de l’État stipule en son article 4-2 :

« L’autorité qualifiée en sécurité des systèmes d’information [AQSSI] est responsable de la sécurité
numérique des systèmes d’information et de communication relevant de ses attributions.  A ce
titre,  elle  définit  la  politique  de  sécurité  numérique  qui  leur  est  applicable  et  contrôle  son
application  au  travers  notamment  de  l’homologation  de  ces  systèmes  d’information  prévue  à
l’article  4-3.  Elle  peut  déléguer  cette  fonction  d’homologation  à  des  autorités  d’homologation
qu’elle désigne.»

Par conséquent, les AQSSI sont en charge de l’homologation de leurs systèmes d’information au sein
de chacune de leurs structures. Pour le MAASA, conformément à l’arrêté ministériel du 27 avril 2007,
les  AQSSI  sont  le  directeur  de  cabinet,  la  secrétaire  générale,  le  président  du  CGAAER,  et  les
directeurs de l’administration centrale et des services déconcentrés.

L’AQSSI peut être assisté dans ce rôle par son Conseiller à la sécurité numérique (CSN) qu’il désigne au
sein de son entité. Les décisions internes de désignation d’un CSN sont à porter à la connaissance du
fonctionnaire  de  sécurité  des  systèmes  d’information  et  du  bureau  de  la  sécurité  des  systèmes
d’information (BSSI) au sein du service du numérique.

1.2 L’analyse de sécurité par le  bureau de la  sécurité des  systèmes d’information
(BSSI) du service du numérique

Cette analyse fait l’objet d’une pré-étude de sécurité dont le modèle est annexé au présent document
(cf. annexe 1) puis d’un parcours de sécurité pouvant comprendre une analyse de risques EBIOS RM
ainsi que différents types d’audits et tests d’intrusion. 



Tout système d’information au sein du MAASA fait l’objet d’un parcours de sécurité. Celui-ci est réalisé
par le BSSI du Service du numérique (SNum/SPR/BSSI), qui émet un avis consultatif sur le caractère
homologable ou pas de cette application. 

La pré-étude de sécurité est envoyée par le BSSI pour validation à l’entité en charge de la maitrise
d’ouvrage  (c’est-à-dire  la  structure en  charge de mener  le  projet,  projet  sous  la  responsabilité  de
l’AQSSI).  Cette  pré-étude  est  validée  par  l’AQSSI  ou,  à  défaut,  son  Conseiller  à  la  sécurité  du
numérique (CSN).

1.3 Le rôle du FSSI

Le fonctionnaire de sécurité des  systèmes d'information conseille  et  accompagne,  au sein  de son
périmètre  ministériel,  sur  les  questions  relatives  à  la  sécurité  numérique,  y  compris  en  matière
d’homologation.

1.4 La commission d’homologation

La  commission  d’homologation  assiste  l’AQSSI  pour  prononcer  l’homologation  d’un  système
d’information. 

Elle est composée :
- de l’AQSSI du service en charge de la maîtrise d’ouvrage du SI concerné par l’homologation, qui

préside la commission d’homologation ;
- du Chef du Service du numérique ou son adjoint ;
- du conseiller à la sécurité du numérique (CSN) de la structure concernée ;
- du représentant  de la  structure en charge opérationnellement de la  maîtrise  d’ouvrage de

l’application au sein de la structure ;
- de la Haute-fonctionnaire de défense et de sécurité adjointe, cheffe du Service de défense et

de sécurité ;
- du Fonctionnaire de sécurité des systèmes d’information (FSSI) ;
- du Délégué à la protection des données (« Data Privacy Officer » - DPO) ;
- du Sous-Directeur de la stratégie, du pilotage et des ressources du SNum ;
- du Chef du Bureau de la sécurité des systèmes d’information du SNum.

La commission peut se faire assister de tout expert technique dont l’avis est jugé nécessaire par tout
membre  de  la  commission  d’homologation  et  sous  réserve  de  validation  par  le  président  de  la
commission.

Le secrétariat de la commission est assuré par le BSSI. Chaque commission donne lieu à un relevé de
décision signé par l’AQSSI (cf. annexe 5)

2. Procédure d’homologation

La méthode d’intégration de la sécurité dans les projets (appelée « ISP ») vise à assurer un parcours de
sécurité à tout projet informatique, produit informatique, service informatique, sans distinction de la
méthode utilisée pour sa réalisation.

2.1 Saisine

Deux voies de saisines existent pour lancer le processus d’homologation d’un système d’information
du MAASA.

2.1.1 Saisine par l’AQSSI

Lorsqu’un AQSSI désire mener un projet nécessitant l’homologation du système d’information de son
périmètre, notamment en préalable à toute mise en service opérationnelle d’un SI, il saisit le Service
du numérique pour initier la démarche ISP et in-fine obtenir la fiche de sécurité (annexe 4) en vue de
l’homologation d’un système d’information. Cette saisine est adressée à l’adresse de messagerie : liste-
homologation-SI-sg@agriculture.gouv.fr.

mailto:liste-homologation-SI-sg@agriculture.gouv.fr
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2.1.2 Auto-saisine par le BSSI

En l’absence de saisine par l’AQSSI, le BSSI peut initier une démarche ISP visant à présenter un projet
en commission d’homologation. Lorsque le système d’information a terminé le parcours de sécurité de
la  méthode  ISP,  appliquée  à  tous  les  systèmes  au  MAASA,  le  BSSI  propose  soumet  un  avis  à  la
commission d’homologation du système d’information. 

Il  transmet alors à l’AQSSI ainsi qu’à l’ensemble des membres de la commission d’homologation la
fiche de sécurité (annexe 4) en vue de l’homologation d’un système d’information.

2.1.3 Contenu de la «     Fiche de sécurité» (cf. annexe 4)  

Ce dossier contient l’ensemble des éléments permettant de se prononcer sur l’adéquation du niveau
de  sécurité  d’un  système  d’information  relativement  à  sa  sensibilité  préalablement  évaluée.  Il
comprend notamment :

1) Descriptif du système d’information proposé à l’homologation

Les éléments suivants doivent à minima être présents dans le dossier d’homologation :

- Objectifs  fonctionnels  du  SI,  périmètre  et  informations  traitées,  historique
d’homologation(s) et catégorisation du SI (SI à enjeu au sens de la cartographie des SI à
enjeu du MAASA ou non) 

- Synthèse du projet (Maitrise d’ouvrage MOA, maitrise d’œuvre MOE, utilisateurs, utilisateurs
droits étendus) et des travaux de sécurisation ;

- Périmètre d’homologation ;
- Date de mise en service prévisionnelle ;
- Cartographie (architecture technique, échanges de données au sein du SI, exposition du SI,

modalités d’accès au SI, etc.) ;
- Sauvegardes des données ;
- Besoins de sécurité en matière de disponibilité, intégrité, confidentialité, preuve (DICP)  – cf.

annexe 2
- Analyse de risques de sécurité des SI ;
- Etapes ISP suivies.

2)      Une fiche de synthèse de sécurité listant l’ensemble :
- des actions de sécurité mises en œuvre ;
- des tests de sécurité ou audits réalisés ainsi que leurs résultats communicables ;
- des éventuelles corrections réalisées ou en cours de réalisation ;
- des éventuels risques ou vulnérabilités résiduels.

Les mesures correctives et identifiées durant le parcours de sécurité doivent être proportionnées aux
risques qu’elles sont en mesure de couvrir. A ce titre, si la mise en œuvre de la mesure coûte plus cher
que  le  risque  qu’elle  couvre,  il  est  envisageable  de  ne  pas  l’appliquer.  Il  en  est  de  même  si  la
temporalité dans laquelle s’inscrit la possibilité de mettre en œuvre la mesure dépasse le temps de vie
résiduel d’une application (notamment celles en fin de vie). Ce choix est alors justifié et présenté à la
commission. 

Un suivi du maintien en condition de sécurité de l’ensemble des systèmes d’information du Ministère
est réalisé par le SNUM, notamment sur la base des dossiers d’homologation et de l’avancement des
plans d’actions qui en résultent, ainsi que de la veille effectuée sur les vulnérabilités pouvant survenir
depuis la phase d’homologation. 

Des engagements sont obtenus de la part des prestataires, le cas échéant, pour les SI dont la MOE est
assurée par des entités externes au SNUM (prestataires, tiers, etc.).



3) une proposition de décision d’homologation du système (si l’avis du BSSI est positif) reprenant en
synthèse les éléments précédents.

Après réalisation de l’analyse de sécurité, le BSSI se prononce sur le caractère homologable ou non du
système, notamment au regard du parcours de ce système dans la méthode ISP :

- si le BSSI considère que le système ne répond pas aux critères de l’homologation, par exemple
parce qu’il n’a pas terminé son parcours de sécurité, un avis motivé en ce sens est envoyé par le
chef du SNum ou son représentant à l’AQSSI en vue de repousser la décision d’homologation ;

- si le BSSI considère que le SI a suivi avec succès le parcours de sécurité de la méthode ISP, il
transmet  pour  validation  au  chef  du  SNum  la  fiche  de  sécurité  (annexe  4)  en  vue  de
l’homologation d’un système d’Information, avec son avis relatif à l’homologation du système
d’information.

Après validation par le chef du Service du Numérique, le BSSI transmet à l’AQSSI ainsi qu’à l’ensemble
des  membres  de  la  commission  d’homologation  la  fiche  de  sécurité  (annexe  4)   en  vue  de
l’homologation  d’un  système  d’information.  Ce  dossier  complet  doit  être  transmis  à  minima  une
semaine avant la tenue de la commission.

S’il le juge nécessaire, le BSSI peut adjoindre au dossier tout document propre à informer l’AQSSI et les
membres de la commission d’homologation sur le niveau de sécurité du système d’information.

2.2 Prononcé de l’homologation par l’AQSSI

2.2.1 Réunion de la commission d’homologation

L’AQSSI convoque les membres de la commission via le BSSI, qui assure le secrétariat.

Les débats tenus en commission d’homologation font l’objet d’un compte-rendu rédigé et diffusé par
le BSSI (annexe 5). 

En cas d’absence de consensus sur le caractère homologable de l’application, la décision finale revient
à l’autorité d’homologation (AQSSI). La mise en service opérationnelle de l’application pourra toutefois
être  soumise  à  la  mise  en  œuvre  préalable  de  mesures  d’isolation  de  l’application  en  vue  de  la
préservation des  autres  SI  sous  responsabilité  d’autres  AQSSI ;  ces  mesures  seront  le  cas  échéant
définies par le SNum en accord avec le FSSI.

Après réunion de la commission, l’AQSSI signe la décision d’homologation (annexe 6) - cf. partie dédiée.

2.2.2 Prononcé dérogatoire et exceptionnel direct de l’homologation

La réunion de la commission d’homologation est systématiquement réunie. 

Par exception, si tous les membres de la Commission d’homologation font part, de manière expresse,
sous la forme d’un accord sans réserve et documenté, d’une absence de commentaires, oppositions ou
observations  de nature à  remettre  en cause l’avis  du BSSI,  et  si  les  enjeux de  sécurité  associés  à
l’application  sont  faibles,  l’AQSSI  peut  décider  de  signer  directement  la  décision  d’homologation
(annexe 6) transmise avec la fiche de sécurité (annexe 4). Après signature, l’AQSSI transmet la décision
signée au BSSI,  qui la communique pour information à l’ensemble des membres de la commission
d’homologation. La décision est publiée selon les modalités prévues au chapitre 3. de ce document.

2.3 Typologie des décisions

La décision d’homologation doit intervenir avant la mise en service opérationnelle du système.

Selon les résultats de la démarche d’homologation, l’autorité d’homologation peut prononcer :



- une homologation pour une durée déterminée de 3 ans. Dans le cas où persistent de nombreux
risques résiduels, cette durée peut être réduite à 6 mois ou 1 an.

- un refus  d'homologation,  si  les  résultats  du dossier  de sécurité  font  apparaître des  risques
résiduels jugés inacceptables.

3. Conséquences de la décision d'homologation

3.1. Mise en service

La mise en service du système intervient dès lors qu’il reçoit une décision favorable d'homologation.

Cependant,  lorsque  l’urgence  opérationnelle  le  requiert  et  de  façon exceptionnelle,  l’AQSSI  peut
autoriser une mise en service provisoire, sans attendre l’homologation du système, en tenant compte
de l’avancement de la procédure d’homologation et des risques résiduels de sécurité. Il convient de
formaliser  et  transmettre  les  mesures  de  supervision  spécifiques  du  ou  des  risques  aux  services
concernés  (supervision  par  le  CSIRT  Agriculture,  etc.)  Dans  ce  cas,  la  mise  en  service  définitive
interviendra ultérieurement, lorsque l’homologation de sécurité aura été prononcée.

3.2. Communication des décisions d'homologation

Les  décisions  d’homologation  sont  rendues  accessibles  au  sein  du  MAASA  par  publication  de  la
décision  dans  les  mentions  légales  de  l’application  concernée  lorsqu’il  s’agit  d’un  service  mis  à
disposition sur Internet (en pied de page web).

Le dossier technique est un document confidentiel qui reste en possession du BSSI, de la maitrise
d’œuvre et de la maitrise d’ouvrage concernées. 

Dans le  cas  d’un téléservice,  la  décision est  rendue accessible  aux usagers  qui  doivent  pouvoir  la
consulter au sein de ce téléservice, via la mise à disposition d’une adresse de courriel permettant de
contacter les équipes compétentes au sein du Ministère en charge de l’Agriculture.

3.3. Contrôle et renouvellement de l’homologation

L’autorité d’homologation (AQSSI),  fixe les conditions du maintien de l’homologation de sécurité au
cours du cycle de vie du système d’information. La MOA et la MOE contrôlent régulièrement que le
système fonctionne effectivement selon les conditions qui ont été approuvées, en particulier après
des opérations de maintien en conditions opérationnelles et de maintien en conditions de sécurité. Le
maintien en conditions opérationnelles peut engendrer de nouveaux risques qu’il convient d’identifier
et communiquer le cas échéant au BSSI et au CSN de l’entité. L’analyse de ou ces nouveaux risques
peut entrainer la conduite d’un nouveau parcours de sécurité et donc une nouvelle homologation.  Les
membres  de  la  commission  d’homologation  sont  informés  par  l’AQSSI  de  la  réalisation  de  ces
contrôles.

L’autorité d’homologation (AQSSI) doit initier la procédure de renouvellement de l’homologation dans
un  délai  compatible  avec  une  ré-homologation  avant  le  terme  de  la  précédente  (si  le  système
d’information doit rester en production). Le BSSI assure aussi une veille et un suivi des homologations
au niveau central, il alerte le cas échéant les CSN des entités un an avant l’échéance. La procédure de
renouvellement est la même que celle de l’homologation initiale (cf. 2.1).

L’autorité d’homologation (AQSSI)  ou le  chef du Service du numérique peuvent  aussi  examiner le
besoin de renouvellement de l’homologation avant le terme prévu notamment lorsque :

- les conditions d’exploitation du système ont été notablement modifiées ;
- des nouvelles fonctionnalités majeures ont été installées ;
- le système a été interconnecté à de nouveaux systèmes ;



- des  problèmes  d’application  des  mesures  de  sécurité  ou  des  conditions  de  maintien  de
l’homologation ont été révélés, par exemple lors d’un audit de sécurité ;

- les menaces sur le système ont évolué ou de nouvelles vulnérabilités ont été découvertes ;
- le système a fait l’objet d’un incident majeur de sécurité.

En cas de demande de renouvellement anticipé dans ce cadre, la procédure utilisée est aussi la même
que celle de l’homologation initiale (cf.2.1).

La présente note garantit la sécurité et la fiabilité des systèmes d’information. Je remercie l’ensemble
des services pour leur mobilisation dans la mise en œuvre de cette procédure, essentielle à la maîtrise
des risques liés aux systèmes d’information.

La Secrétaire générale 
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